UBUNGSLEITER
VERWALTUNG

Auftragsverarbeitungsvertrag (AVV)

GemaB Art. 28 Abs. 3 DSGVO schlieBen die nachstehenden Parteien folgenden Vertrag zur
Auftragsverarbeitung personenbezogener Daten:

Verein:

StraBe:

PLZ/Ort:

Weisungsberechtigte:

nachstehend ,Auftraggeber” genannt

und

pepcat17 GmbH | Waldstr. 9 | 53773 Hennef | Weisungsberechtigter: Henning Wiechers

als Auftragsverarbeiter, nachstehend ,,Auftragnehmer® genannt

bezuglich

der webbasierten Software-as-a-Service-Lésung ,,Ubungsleiter-Verwaltung.de“
(www.uebungsleiter-verwaltung.de) zur Abrechnung von Ubungsleitern (nachstehend ,, SaaS-
Lésung” genannt).
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81 Gegenstand und Dauer der Verarbeitung

1. Der Auftragnehmer stellt dem Auftraggeber die SaaS-Lésung zur Verfugung, mit der
Ubungsleiterverwaltet werden konnen (u.a. Vertragsdokumente, Nachweise, Lizenzen &
Abrechnungen). Dabei werden personenbezogene Daten von Ubungsleitern und Mitarbeitern
des Auftraggebers verarbeitet.

2. Der Vertrag tritt mit der Registrierung des Auftraggebers in der Saas-L6sung in Kraft und
bleibt fur die Dauer der Nutzung gultig.

3. Der Vertrag endet mit der Account-Loschung durch den Auftraggeber.

82 Art und Zweck der Verarbeitung

1. Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich zur Erfallung der in
81 genannten Zwecke.

2. Eine Verarbeitung zu anderen Zwecken, insbesondere fur eigene oder fremde Werbezwecke,
ist ausgeschlossen.

83 Art der personenbezogenen Daten und betroffene Personen
1. Verarbeitete Datenkategorien bzgl. Ubungsleitern:

e Name, Adresse, E-Mail-Adresse, Telefonnummer, Geburtsdatum

o Dokumente (Vertrage, Erklarungen, Nachweise, Lizenzen) plus deren Metadataen
e Bankverbindung (Kontoinhaber, IBAN)

e Abrechnungs- und Zahlungsdaten

2. Verarbeitete Datenkategorien bzgl. Mitarbeitern, die die SaaS-Losung bedienen:
¢ Name, E-Mail-Adresse, Telefonnummer, Passwort

3. Der Auftraggeber kann alle ,,seine”“ Daten jederzeit als Backup herunterladen. Dieses Backup
istim internen Bereich zu finden.

84 Pflichten des Auftragnehmers

1. Der Auftragnehmer verarbeitet die personenbezogenen Daten ausschlieBlich auf
dokumentierte Weisung des Auftraggebers. Eine Weitergabe an Dritte ist ausgeschlossen, es
sei denn, es besteht eine gesetzliche Verpflichtung.

2. Der Auftragnehmer ergreift alle erforderlichen technischen und organisatorischen
MaBnahmen (siehe Anlage TOM), um die Sicherheit der Verarbeitung gemaB Art. 32 DSGVO zu
gewahrleisten.

3. Der Auftragnehmer stellt sicher, dass alle Mitarbeitenden, die mit der Verarbeitung
personenbezogener Daten befasst sind, zur Vertraulichkeit verpflichtet wurden und regelmaBig
im Datenschutz geschult werden.

Auftragsverarbeitungsvertrag AVV 2 www.uebungsleiter-verwaltung.de



4. Der Auftragnehmer darf Unterauftragsverarbeiter nur mit vorheriger Zustimmung des
Auftraggebers beauftragen. Er stellt sicher, dass diese die Anforderungen der DSGVO erflillen,
und verpflichtet sie vertraglich zu den gleichen Datenschutzstandards wie in diesem Vertrag
vereinbart (siehe § 6).

5. Der Auftragnehmer informiert den Auftraggeber unverzuglich, nachdem ihm eine Verletzung
des Schutzes personenbezogener Daten im Zusammenhang mit den im Auftrag verarbeiteten
personenbezogenen Daten bekannt geworden ist (Art. 33 Abs. 2 DSGVO).

85 Rechte und Pflichten des Auftraggebers

1. Der Auftraggeber bleibt verantwortlich fur die RechtmaBigkeit der Verarbeitung.

2. Der Auftraggeber hat das Recht, die Umsetzung der vereinbarten MaBnahmen zu
Uberprufen.

86 Unterauftragsverhaltnisse

1. Der Auftragnehmer nutzt folgende Unterauftragsverarbeiter:

e Domainfactory GmbH, Minchen (Hosting)
e Hetzner Online GmbH, Gunzenhausen (Hosting)
e variierende EU-API-Dienste zur IBAN-Prufung, aktuell iban.com und iban-bic-api.de

2. Der Auftragnehmer stellt sicher, dass alle Unterauftragsverarbeiter den Anforderungen der
DSGVO entsprechen.

8§87 Sicherheit der Verarbeitung

1. Der Auftragnehmer setzt angemessene technische und organisatorische MaBnahmen zum
Schutz der Daten um (siehe Anlage TOM).

2. Der Auftragnehmer gewahrleistet, dass Daten nur verschlusselt Ubertragen werden.

88 Rechte der betroffenen Personen

1. Der Auftragnehmer unterstutzt den Auftraggeber dabei, Anfragen von betroffenen Personen
zu beantworten (z. B. Auskunftsrecht, Loschung).

89 Loschung von Daten

1. Der Auftragnehmer l6scht personenbezogene Daten nach Beendigung des Vertrags, sofern
keine gesetzlichen Aufbewahrungspflichten bestehen.

2. Als Bestandteil von Backups bleiben diese Daten noch maximal 180 Tage erhalten.

810 Haftung

1. Der Auftragnehmer haftet nur fUr Schaden, die durch eine nicht weisungsgemaBe
Verarbeitung entstehen.
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811 Schlussbestimmungen

1. Anderungen dieses Vertrags bediirfen der Schriftform.

2. Sollte eine Bestimmung dieses Vertrags unwirksam sein, bleibt der restliche Vertrag
unberuhrt.

Datum: Datum:

Unterschrift Auftraggeber Unterschrift Auftragnehmer

Auftragsverarbeitungsvertrag AVV 4 www.uebungsleiter-verwaltung.de



Anlage TOM:
Technische und organisatorische MaBnahmen

1. MaBnahmen zur Gewahrleistung der Vertraulichkeit

1.1 Zutrittskontrolle

e Hosting der Anwendung ausschlieBlich in Rechenzentren mit strengen Zutrittskontrollen

e Zutritt zu Serverraumen des Hosters nur fur autorisierte Personen mit Mehrfaktor-
Authentifizierung

e Videouberwachung und Protokollierung der Zutrittsaktivitdten in den Rechenzentren

e Sicherung der Blros fur Programmierarbeiten mit geeigneten SchlieBmechanismen

1.2 Zugangskontrolle

e Passwortgeschutzter Zugang zu allen administrativen Bereichen
e Individuelle Benutzerkonten mit rollenbasierten Zugriffsrechten
e |P-Restriktionen fur Backend-Systeme

1.3 Zugriffskontrolle

o Differenzierte Rechte- und Rollenverwaltung innerhalb der SaaS-Anwendung
e Protokollierung von Zugriffen auf personenbezogene Daten
e Automatische Sitzungsablaufe bei Inaktivitat

1.4 Trennungskontrolle

e Logische Trennung der Daten pro Kunde (Mandantentrennung)
e Keine Vermischung von Produktions- und Testdaten

2. MaBBnahmen zur Gewahrleistung der Integritat

2.1 Weitergabekontrolle

e End-to-End-verschlisselte Datenlibertragung (TLS 1.2+)

e Keine unverschlusselte Speicherung oder Weitergabe von Passwortern
e Keine unverschlusselte Weitergabe von IBANs

e Zugriff auf Daten nur nach dem Need-to-know-Prinzip

2.2 Eingabekontrolle

e Protokollierung aller Anderungen an sensiblen Daten

e Einsatz von Prifmechanismen zur Verhinderung fehlerhafter oder unautorisierter
Datenanderungen

e Validierung der IBANs Uber externe API-Dienste
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3. MaBnahmen zur Gewahrleistung der Verfugbarkeit

e RegelmaBige Backups mit sicherer Speicherung in zertifizierten Rechenzentren
e Georedundante Datensicherung zur Minimierung des Datenverlust-Risikos

e 24/7-Monitoring der Systemverfugbarkeit und automatisierte Fehlererkennung
e Notfallplane fir den Fall von Systemausfallen

4. VerschlusselungsmaBnahmen

e Speicherung sensibler Daten (z. B. Passworter) ausschlieBlich in gehashtem und
gesalzenem Format

e Nutzung moderner Verschlusselungsstandards (AES-256) fur gespeicherte Daten
o Nutzung sicherer TLS-Protokolle fur Datenubertragungen

5. Verfahren zur regelméaBigen Uberpriifung und Bewertung der Wirksamkeit
der TOMs

e RegelmaBige interne Audits zur Uberpriifung der SicherheitsmaBnahmen
o Kontinuierliche Anpassung der SicherheitsmaBnahmen an neue Bedrohungslagen
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